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1. Bevezetés

1.1 Attekintés

Jelen dokumentum a MikroCredit Zrt. (tovabbiakban: ,Szolgaltat6”) Bizalmi Szolgdaltatasi Rendje (a
tovabbiakban: ,Szolgaltatdsi Rend” vagy ,,Rend”), amely a Szolgaltaténak az elDAS 3. cikk 16. a) pontja
szerinti kovetkez6 nem mindGsitett bizalmi szolgaltatasara vonatkozik: elektronikus aldiras elhelyezése
(a tovabbiakban hivatkozva, mint a ,Szolgaltatas”). A jelen Rend szerinti elektronikus aldiras az eIDAS
26. cikkében meghatdarozott fokozott biztonsagu elektronikus alairas.

A Szolgéltaté a Szolgaltatast az Ugyfele részére csak és kizardlag olyan dokumentumokhoz nydijtja,
amelyet az Ugyfele részére felkinalt aldirasra.

A MikroCredit Zrt. bizonyos lgyletek tekintetében lehet6vé teszi az ligyfelei szamara a szerz6déskotés
online fellleten torténd kezdeményezését, és a vonatkozd szerz6dések online megkotését.

Az Ugyfelek a Szolgdltatd rendszerébe integralt, specidlisan erre a célra kialakitott informatikai
szolgaltatds igénybevételével kothetik meg a szerz6déseket.

Felhivjuk a figyelmet arra, hogy a Szolgdltaté altal nydjtott pénziigyi szolgaltatasok felligyelete nem
tartozik a Nemzeti Média és Hirkozlési Hatdsag hataskorébe, azok felligyelete tekintetében a Magyar
Nemzeti Bank rendelkezik hataskorrel.

1.2 Dokumentum neve és azonositasa

Jelen Szolgdltatasi Rend teljes neve: MikroCredit Zrt. Bizalmi Szolgaltatasi Rend elektronikus alairas
elhelyezéséhez.

A Szolgdltatasi Rend dokumentum azonositéja és verzidszama a cimlapon taldlhaté.

A Szolgdltatasi Rend hatalyba lépését és hatdlydnak megszlinését a 9.2. fejezet tartalmazza.

Jelen Rend eleget tesz az elektronikus ligyintézés és a bizalmi szolgdltatasok altalanos szabalyairdl sz616
2015. évi CCXXII. torvény (tovabbiakban: E-ligyintézési tv., EGtv), a belsd piacon torténd elektronikus
tranzakciokhoz kapcsolédd elektronikus azonositasrdl és bizalmi szolgaltatasokrol, valamint az
1999/93/EK iranyelv hatdlyon kivil helyezésérél sz6lé 910/2014/EU Rendeletben, a bizalmi
szolgaltatasokra és ezek szolgdltatdira vonatkozd részletes kovetelményekrél szol6 24/2016. (V1.30.)
BM rendeletben foglaltaknak, és egyéb jogszabdlyok el6irdsainak, valamint megfelel a bizalmi
szolgdltatdkra vonatkozo altalanos eljarasrendi kdvetelmények szabalyait meghatarozé ,,ETSI EN 319
401 v2.2.1” szabvanynak.

1.3 Tanusitvanyok alkalmazhatésaga

A Szolgdltatd nem bocsat ki tanudsitvanyokat az altala nydjtott bizalmi szolgaltatas keretei kdzott. A
jelen Rendben hivatkozott fokozott biztonsagu elektronikus alairast az tigyfél kizardlag a Szolgaltatéval
torténd online szerz6déskotés soran hasznalja fel.

1.4 Szabalyzat adminisztracié

1.4.1 Szabalyzat karbantartasa
A Szolgdltatonak a bizalmi szolgaltatdsi szabalyzatokat a bels6 szabdlyzatai szerint feliil kell vizsgdlnia.
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1.4.2 A Szolgaltato kapcsolattartasa az tigyfelekkel
Az Ugyfélkapcsolati Iroda elérhet8ségét, nyitva tartdsat, a Szolgaltatdval vald kapcsolattartds modjat
és az illetékes fogyasztévédelmi szerv elérhet6ségét a Bizalmi Szolgaltatasi Szabalyzat tartalmazza.

1.4.3 Szolgaltatasi Szabalyzat felllvizsgalata

A Szolgaltaténak legaldbb évente egyszer meg kell vizsgdlnia a Szolgdltatasi Rend, illetve a Bizalmi
Szolgdltatdsi Szabalyzat tartalmi és formai megfelel6ségét a vonatkozd jogszabdlyok, elGirasok és
mUszaki szabvanyok tekintetében, és ennek alapjan megfelel6en mddositani azokat.

1.4.4 A Bizalmi Szolgaltatasi Rend jévahagyasa

A Szolgdltatdsi Rend fellilvizsgdlata, és az elvégzett mddositdsok jovdhagydsa a Szolgdltaté belsé
eljarasi szabalyai szerint torténik.

A jévahagyas el6tt a Szolgdltatdnak meg kell vizsgdlnia a szolgdltatasi szabdlyzat Szolgaltatasi Rendnek
valé megfelelését.

A hatdlyba Iépés napjat a dokumentum cimlapja tartalmazza.

A Szolgdltatasi Rend Uj verzidjanak mindig Uj verzidszammal kell nyilvdnossagra és kozzétételre
kertilnie a Szolgaltatd bizalmi szolgaltatasaival kapcsolatos internetes honlapjan, a
https://www.minikolcson.hu cimen.

Az Uj verzio kotelezé érvényi valamennyi bizalmi szolgéltatasi Ugyfélre.

1.5 Bizalmi szolgaltatas és felligyelete
A Szolgaltaté az aldbbi bizalmi szolgaltatdst nydjthatja a bizalmi szolgaltatdsi tgyfelei (tovabbiakban:
Ggyfél) részére, a jelen Rend keretein belil:
Az elDAS rendelet 3. cikk 16. a) pontja szerinti elektronikus aldiras elhelyezése. A Szolgaltaté altal
elhelyezett elektronikus alairds fokozott biztonsagu elektronikus aldirdsnak mindsil, amelynek az
elDAS 26. cikke alapjan az alabbi kovetelményeknek kell megfelelnie:
a) kizardlag az aldiréhoz kothetd;
b) alkalmas az alair6 azonositasara;
c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;
d) olyan mddon kapcsolédik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok
minden kés6bbi valtozdsa nyomon kdvethetd.

Az elDAS 25. cikke alapjan az elektronikus aldiras joghatasa és birdsagi eljarasokban bizonyitékként
valo elfogadhatdsaga nem tagadhatd meg kizardlag amiatt, hogy az elektronikus formatumu, illetve
nem felel meg a mindsitett elektronikus alairasra vonatkozé kévetelményeknek.

A Szolgaltatd felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban: ,Bizalmi
FelUgyelet”).

A Bizalmi Fellgyelet ellatja a Szolgaltatd és az altala nyujtott Szolgdltatas felligyeletét, ellenérzi a
Szolgaltatds jogszabalyi megfelelGségét.

Felhivjuk a figyelmet arra, hogy a Szolgaltatd altal nyujtott pénziigyi szolgaltatasok felligyelete nem
tartozik a Bizalmi Felligyelet hataskorébe, azok felligyelete tekintetében a Magyar Nemzeti Bank
rendelkezik hataskorrel.

Szolgaltaté a Szolgaltatdst 2019.03.25-én jelentette be a Bizalmi Fellgyeletnek, mint nem mindGsitett
bizalmi szolgaltato.
A Bizalmi Felligyelet elérhetGsége: http://nmhh.hu


http://nmhh.hu/

mikrocredit

Bizalmi Szolgaltatdasi Rend

1.6 Roviditések, hivatkozasok

Jelen Rendben hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozé jogszabalyokban

szerepl6 meghatarozasokkal.

1.6.1 Roviditések

Fogalom

Leiras

Alairt Dokumentum

az a Dokumentum, amelyen az Ugyfél elektronikus
aldirasa elhelyezésre keriilt.

Alairasi Folyamat

Az Ugyfél, az Applikacid és a Szolgéltatd kdzott
[étrejové titkositott kommunikacié ©sszessége,
amely az elektronikus aldirds elhelyezéséhez
szlikséges.

Aldirasi Csomag

Az Ugyfél altali elektronikus aldirdsi folyamatot
reprezentdlé adatcsomag amely tartalmazza az
aldirdsi folyamat 0sszes relevdns [épésének
egyértelmlen megfeleltethetd, az Alkalmazas és a
Szolgaltaté kozott zajlott, a teljes aldirdsi
folyamatra kiterjed6 kommunikaciot és koztes
adatdllomanyt, tobbek kozott a Felkinadlt
Dokumentumot, az Alairt Dokumentumot, az
aldirasi folyamat kozben id6bélyegeket lgy, hogy
ezek alapjan az elektronikus alairas létrejottének
és elhelyezésének a folyamata, a Dokumentumok
tartalmi egyez6sége egyértelmlien és hitelt
érdemléen ellendrizhetd.

Applikacio az alairas létrejottének és elhelyezésének idejére
az Ugyfél birtokdban 1év8 informatikai eszkdzon
futtatott  alkalmazas (akdar  mobiltelefon
alkalmazas akar bongész6s weboldal formajaban)

Dokumentum PDF formatumu fajl vagy fajlok 6sszessége.

Ugyfél az a természetes személy, aki igénybe veszi a

Szolgaltatast

Szolgaltatas

elDAS szerinti fokozott biztonsagu elektronikus
aldirds elhelyezése

Szolgaltato

MikroCredit Zrt. mint nem mindGsitett bizalmi
szolgdltato
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elDAS 910/2014/EU rendelet

pAdES-T (PDF Advanced Electronic Signatures) PDF
dokumentumok aldirasanak tipusa; Id. ISO 32000-
1

PDF (Portable document format) Adobe Systems, Inc.

dokumentum-formatum szabvanya

1.6.2 Jogszabalyi hivatkozasok

«» 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolddoé elektronikus azonositasrél és bizalmi szolgdltatasokrdl, valamint
az 1999/93/EK iranyelv hatélyon kivil helyezésérdl (tovabbiakban: elDAS)

R
23

2015. évi CCXXII. torvény az elektronikus ligyintézés és a bizalmi szolgaltatdsok altalanos

szabalyairdl (tovabbiakban: E-ligyintézési tv.)

% 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Ptk.)

«» 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozd

részletes kovetelményekrél

< 470/2017. (XII. 28.) Korm. rendelet a bizalmi felligyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatds nyujtasaval kapcsolatos bejelentésekrdl

R
23

elektronikus aldirdshoz és bélyegz6hoz

137/2016 (VI. 13.) Korm. rendelet az elektronikus ligyintézés céljara felhasznalhato

1.6.3 Szabvanyok és m(iszaki-technikai specifikacidk
A Szolgdltato altal nyujtott Szolgaltatds megfelel a jelen 1.6.3 fejezetben felsorolt szabvanyoknak.

Ezek a szabvanyok a kdvetkezG6k:

ETSI EN 319401 v2.2.1

General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltatdkra vonatkozo
altaldnos eljarasrendi kovetelmények)

ETSI TR 103 304 V1.1.1 (2016-07)

CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes azonositast lehetévé tevs informaciok
védelme mobilos és felhGszolgaltatasok
esetében)

ETSI TR 119 000 V1.2.1 (2016-04)

Electronic Signatures and Infrastructures (ESI);
The framework for standardization of signatures:
overview (Az alairdsok szabvanyositasanak
keretrendszere: attekintés)
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ISO 27001 A.6.2. External parties (Kiilsé felek)

ISO 27001 A.10.2. Third party service delivery
management (Harmadik fél szolgaltatdsok
kezelése)

1.6.4 A Szolgaltatd nyilvdnos szabdlyzatai

< Adatkezelési tajékoztatod
% Elektronikus azonositasu szolgaltatasok altalanos szerz6dési feltételei
< Bizalmi Szolgaltatdsi Szabalyzat

R

< Bizalmi Szolgdltatasi Rend

2. Kozzététel és tarolod

2.1 Bizalmi szolgaltatassal kapcsolatos informacidk kozzététele

A Szolgdltaté az Ugyféllel valéd kapcsolata sordn nem bocsat ki tanusitvanyt. Kovetkezésképp a
Szolgdltaté nem tesz kozzé tanusitvanyokkal kapcsolatos informdciét.

A Szolgaltato az altala nyljtott Szolgaltatassal kapcsolatos informacidt a https://www.minikolcson.hu
cim( weblapjan koteles kdzzétenni.

2.2 A taroldkhoz valé hozzaférés ellen6rzése

A Szolgaltatdnak megfelelS technikai és eljarasbeli biztonsagi intézkedésekkel kell gondoskodnia az
informdcidkhoz valéd jogosulatlan hozzaférés, illetve azok megvaltoztatasa, sériilése és
megsemmisilése elleni védelemrdl.

3. A személyazonossag ellen6rzésének folyamata

Ahogyan azt a jelen Szolgaltatasi Rend 1.3 pontjaban is kifejtettiik, a Szolgdltatd nem bocsajt ki
tanusitvanyt. A jelen fejezetben szerepl6 folyamatleirds célja, hogy bemutassa, hogy az Ugyfél miként
keriil azonositdsra a Szolgaltaté altal, hogy a folyamat sordn azonositott Ugyfél adatait annak
aldirdsdhoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra és nem ir le olyan
folyamatokat, amelyek tanudsitvany kibocsatasa esetén elengedhetetlenek lennének.

3.1 Személyazonossag ellen6rzése

3.1.1 Az azonositasi folyamat

A Szolgdltaténak a pénzmosds és a terrorizmus finanszirozdsa megel6zésérél és megakadalyozasardl
teljesitése érdekében azonositania kell az Gigyfelet a Pmt. szerinti auditalt elektronikus hirk6zl6 eszkz
utjan. A Szolgaltatdnak a Bizalmi Szolgdltatdsi Szabalyzatban részletesen ismertetnie kell a kozvetlen
és kozvetett elektronikus tgyfél-atvilagitas egyes |épéseit, illetve a tovabbi validacids célt szolgdlo
ellen6rzéseket.
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4. Az elektronikus alairas |étrejottének és elhelyezésének folyamata

4.1. Az elektronikus alairas létrejottének és elhelyezésének folyamata

A Szolgdltatd a szerz6déskotést megel6z6en koteles elvégezni a szolgdltatdst haszndlni szandékozd
lgyfelek azonositasat. A Szolgdltatdé az Ulgyfél azonositasi folyamat lefolytatdsahoz, valamint az
elektronikus alairas tgyfelek altali Iétrehozasanak és a Szolgdltatd altali elhelyezésének biztositasa
céljabdl koteles egy erre alkalmas online felliletet mikddtetni. Az online feliilet Ggyfelek altali
haszndlatanak maddjardl, a Szolgaltaté a szolgaltatasi szabalyzatban koteles rendelkezni. A Szolgaltaté
az Ugyfél vonatkoz6 hozzajarulasa birtokdban, koteles ellendrizni az Ggyfél foldrajzi lokacidjat, IP cim
alapjan.

A Szolgdltatd a Bizalmi Szolgaltatdsi Szabalyzatban koételes rendelkezni arrél, hogy mely lgyfelek
jogosultak az online rendszeren keresztiil torténé szerz6dés megkotésére és igy az elektronikus alairds
elkészitésére.

Az ugyfél személyazonossaganak ellen6rzése: A Szolgdltatd koteles a Bizalmi Szolgaltatasi
Szabdlyzatban rendelkezni az ligyfélazonositds egyes lépéseirdl, az lgyfélazonositds mddjardl. Az
lgyfélazonositast a Szolgaltatd minden esetben a Pmt., valamint a végrehajtasdra kiadott MNB
rendelet rendelkezéseivel 6sszhangban koteles elvégezni, el6zetesen auditdlt elektronikus hirkozIlé
eszkoz utjan, amelynek a gyakorlatban egy él6, video-csatorndn torténd azonositast kell jelentenie. A
video-azonositas egyik lépéseként az ligyfél koteles az lgyintéz6nek bemutatni személyazonositd
igazolvanyat, Utlevelét vagy kartyaformatumu vezet6i engedélyét, valamint a lakcimkartyajat. A
Szolgdltaté IT rendszereinek ellendriznitik kell az igazolvany és lakcimkdartya szamat, tovabba a
Szolgaltaté IT rendszereinek a személyazonositd igazolvany érvényességének, valamint az adatok
egyezGségének ellenérzése céljabdl hatdsagi adatszolgaltatotdl, a GIRO Zrt. szolgdltatdsanak
igénybevételével, le kell kérnitk a szlikséges tgyféladatokat.

4.2. Ugyfél ltal elfogadandd dokumentumok
A Szolgéltatds igénybevételéhez az Ugyfélnek a Szolgéltatd rendszerébe torténd belépését kdvetben -
a bizalmi szolgaltatas megkezdését megel6z6en - a visszakereshet8ség biztositasaval tobbek kdzott el
kell fogadnia a kovetkezéket:

e Az Elektronikus Azonositast Szolgaltatasok Altalanos Szerz6dési Feltételei

e Az Adatkezelési Tajékoztatot

® A Bizalmi Szolgaltatasi Rend-et.

Ezen nyilatkozatok megtételével az Ugyfél a Szolgaltatoval szolgéltatdsi szerzédést kot bizalmi
szolgaltatas igénybevételére. A Szolgaltatd bizalmi szolgaltatast képviseletet ellatd személynek nem
nyujt.

4.3. Az alairas folyamat soran alkalmazott id6bélyegek

Az id6bélyeg minden esetben egy - a Szolgaltatétdl fliggetlen - minGsitett id6bélyegz6 szolgaltatotol
kell, hogy szarmazzon.
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4.4. eIDAS megfelelés

Az elDAS rendelet (EU 910/2014) 26. cikk kovetelményei az ligyfél fokozott biztonsagu elektronikus
aldirasaval szemben:

Kizardlag az aldirohoz kéthetd

A Szolgaltatd az Ugyfél-atvilagitds soran meggy6z6dik az Ugyfél személyazonossagéardl. Az ekkor
kialakitott két kilon faktor egyenként és kizardlag az aldiréhoz kdthetd.

Alkalmas az alair6 azonositasara

Az Alairasi Csomag tartalmazza az lgyfél az Ggyfélhez egyedileg kothetd felhaszndldnevét és az
kétfaktoros authentikacié adatait.

Olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat maga hasznalhat

Az alairds létrehozasdhoz hasznalt adat csak az Ugyfél rendelkezésére allé eszkdzon futd Alkalmazas
szamara ismert az alairds pillanataban. Az adat egy véletlenszerlen generalt publikus és privat kulcspar
(RSA 2048).

A kulcspar ismételt felhasznaldsara nincs lehetdség, minden alairasi folyamathoz uj kulcspar kerdl
|étrehozdsra, amit az Applikacidba épitett automatizmusok biztositanak.

A Szolgaltaté szdmara ismert publikus kulcsbdl a privat kulcs nem szamithatd a jelenkori szamitasi
kapacitasokat alapul véve.

Olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden
késdbbi valtozasa nyomon kévethetd

Az Ugyfél aldirdsat reprezentald hash az Aldirasi Csomagbdl elallithatd, az alairas ideje a mindsitett
id6bélyegz6k adataibdl szarmaztathatd. Az Aldirt Dokumentum legkisebb valtoztatasa is eltérd hash
értéket eredményez annak Ujraszamitasakor.

5. Fizikai, eljarasi és személyzeti évintézkedések
Ez a fejezet az alkalmazott megoldasok, biztonsagi napldzasi eljarasok és adatarchivalas tekintetében
alkalmazott fizikai és személyzeti évintézkedéseket irja le.

5.1 Fizikai dvintézkedések

5.1.1 MikroCredit adatkozpont

A MikroCredit Zrt. adatkézpontja az Invitech Kozma utcai, backup adatkdzpontja pedig az Invitech Ilka
utcai Data Centerében keriilt kialakitasra (1108 Budapest Kozma utca 2 és 1143 Budapest llka utca 31).
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------

kovetelményeket. Az adatkozpont teriiletén m(ikodd biztonsagi rendszerek, illetve az alkalmazott
egyéb fizikai dvintézkedések részletes leirdsat az Invitech szolgdltatdsi szabalyzat tartalmazza.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkakoérok

Szolgaltaténak egyértelmlen azonositania kell azokat a munkakoréket, amelyekt6l a Szolgdltatas
biztonsaga fligg. A bizalmi munkakort betolté személy munkaviszonyban all a Szolgaltatdval. A bizalmi
munkakort betolt6 személyekre vonatkozd részletes szabalyokat a Szolgaltatd Bizalmi Szolgaltatasi
Szabdlyzatanak kell meghataroznia.

5.2.2 Egymast kizaré munkakorok

Szolgdltaténak biztositania kell, hogy

a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altalanosan felelGs vezet6 feladatait;

b) a flggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felelGs vezet6,
és a rendszeradminisztrator feladatait.

5.2.3 Képzettségre vonatkozé rendelkezések

A Szolgaltatd koteles kell6 szdmu, a szolgaltatas nyudjtdsahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkezé munkavdllalékat alkalmazni.

A Szolgaltato koteles garantalni, hogy bizalmi munkakort csak olyan személyek toltenek be, akiknek a
bizalmi munkakoér betoltéséhez sziikséges befolydsmentességét és szakértelmét erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltaténdl bizalmi munkakort betolté személyek képzettségére, szakmai tovabbképzésére
vonatkozo részletes szabdalyokat a Bizalmi Szolgaltatasi Szabdlyzatban hatarozza meg.

5.2.4 Kovetelmények és korlatozasok az adatkdzpontban
A Szolgdltatonak a Bizalmi Szolgdltatasi Szabalyzatban ismertetnie kell az alkalmazott biztonsagi
el6irdsokat, kitérve a beléptetési protokollra, a biztonsagi zondkra, illetve a berendezések mindségére.

5.3 Biztonsagi napldzasi folyamatok

5.3.1 Ellen8rzési napldzasi események

Az informatikai és kommunikacids rendszerek napldézzak a mikodésiik soran bekdvetkez6 fontosabb
eseményeket, valamint a felhaszndloi tevékenységeket, de jelszavak és érzékeny személyes adatok
nem keriilnek napldzdsra. A Szolgdltatonak az egyes naplokra vonatkozd részletes szabalyokat a
szolgdltatasi szabdlyzatban kell meghataroznia.

5.3.2 Naplofdjlok elemzése

Monitorozé rendszer elemzi a napléfajlokat az informatikai és kommunikacids rendszerek allapotanak
ellen6rzése és a Szolgaltatds folyamatos biztositdsa érdekében. Ezen tulmenéen a Szolgdltatas
nyujtasaban fellépd rendellenes esemény vagy tevékenység feltarasa érdekében, potencialis incidens
észlelésekor, tovabba rendellenes esemény vagy tevékenység megel6zése érdekében a napldfajlok
elemzésre kerilhetnek.
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5.3.3 Naplofajlok tarolasanak ideje
A napléfijlokat a naplogydijté rendszer 10 évig 6rzi meg.

5.3.4 Naplok kozponti gydjtése
A napléfijlok az adott rendszerrél folyamatosan szinkronizdlasra keriilnek egy kozponti loggyljté és
elemz6 rendszerbe.

5.3.5 Naplofdjlok védelme
A napldk védelme az alkalmazasokéval megegyez6 mddon torténik — a szerverekhez valé hozzaférés a
felhaszndldi szerepkoron alapul. A kozponti napldgydijté el van kiilonitve a tobbi szervertdl.

5.3.6 Naplofdjlok biztonsagi mentése
A Szolgaltaténak el kell végeznie a szlikséges biztonsagi mentéseket tovabba be kell tartania a tarolasra
vonatkozod kritériumokat a szolgaltatasi szabalyzatban meghatarozott médon.

6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus alairdsokhoz
kapcsolédnak.

6.1. Archivalas és tarolas
A Szolgdltatd a Bizalmi Szolgaltatdsi Szabalyzatban ismertetni a technikai részleteket.

Az elektronikus aldirasi folyamat sordn keletkez6 Dokumentumokat a Szolgaltatd csak a Szolgaltatas
igénybevételének idejéig tarolja.

Tekintettel arra, hogy a Szolgaltaté nem nyujt mindsitett bizalmi szolgdltatast, illetve, hogy a jelen
Szolgaltatdsi Rend szerinti Szolgaltatds keretében nem keril sor tanusitvany kibocsatdsra, az E-
lgyintézési tv. 84. § szerinti 10 éves megdbrzési id6t nem altaldnosan, csak a jelen Szolgaltatasi Rend és
a Bizalmi Szolgaltatasi Szabdlyzat 5.3. pontjaban korilirt naplé-komponensek esetén koteles
alkalmazni.

6.2 Halozatbiztonsagi ovintézkedések

Az Ugyfél a Szolgaltatas igénybevételéhez hasznalja Szolgaltatd Applikacidjat.

A Szolgdltaténak gondoskodnia kell arrél, hogy a Szolgaltatdst nydjtd informatikai rendszerében
megfelel§ haldzatbiztonsagi ellenGrzésekre keriiljon sor. A Szolgaltaté egyszerre tobb védelmi vonalat
is hasznal:

* napi operativ miikddés folyamataiba épitett kontrollok;

¢ adott rendszerességgel a szervezeti szinten miikodtetett kontrollok, ellenérzések;

o fliggetlen értékelés nyujthat bizonyossagot az el6z6 kettd védelmi vonal megfelel6 miikodésérdl.

A fokozott biztonsagu elektronikus aldirashoz tartozé érzékeny adatok bizalmassagat és sértetlenségét
a Szolgaltatd nem biztonsagos haldzaton torténd atvitel soran is megfelelen védi.

A Szolgaltaténak a Bizalmi Szolgdltatasi Szabdlyzatban részletesen ismertetnie kell a
haldzatbiztonsagot megvaldsitéd biztonsagi funkcidkat.
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7. Megfelel6ség vizsgalat és egyéb értékelések

A Szolgdltatd a jelen Szolgaltatdsi Rend altal érintett bizalmi Szolgaltatast az irdnyadd jogszabdlyok,
valamint a jelen Szolgdltatasi Rend és a Bizalmi Szolgdltatasi Szabalyzat 1.6.3. pontjaban megjel6lt
szabvanyok és muszaki-technikai specifikdcidk alapjan koteles végezni.

A Szolgdltatd kilsé és belsé vizsgalatokat és ellenGrzéseket végezhet, illetve végeztethet annak
érdekében, hogy a Szolgaltatasaval kapcsolatos folyamatai, személyzete, eszkozei és kornyezete
mindenkor megfeleljenek a vonatkozd jogszabalyi és szakmai kdvetelményeknek.

Szolgaltaté bizalmi Szolgaltatdsara vonatkozé megfelel6ség értékelése soran az alabbi teriileteket
vizsgalhatja és ellendrizheti:

» a hatalyos, vonatkozo jogszabalyoknak, illetve mdszaki szabvanyoknak valé megfelelés;

» Bizalmi Szolgaltatasi Rendnek és a Bizalmi Szolgaltatasi Szabalyzatnak valé megfelelés;

» az alkalmazott folyamatok megfelelGsége;

» aziranyado fizikai, személyi és IT biztonsagi feltételek megfelelGsége;

» az adatvédelmi szabalyok betartasa.

Az ellen6rzések, szakértGi elemzések altal feltart hidnyossagokat, hibds késlekedés nélkiil orvosolnia
kell, valamint dokumentalnia és ellendriznie kell a megtett intézkedéseket.

8. Egyéb Uzleti és jogi kérdések

8.1 Biztositasi fedezet

A Szolgaltaténak rendelkeznie kell olyan felelGsségbiztositassal, amely kiterjed a Szolgdltato altal
nyujtott bizalmi Szolgaltatassal osszefliggésben okozott karokra és koltségekre. A Szolgdltatonak a
Bizalmi Szolgaltatdsi Szabalyzatban ismertetnie kell a karokat tovabbad meg kell adnia a
felelGsségvallalasi értéket.

8.2 Uzleti informacidk bizalmas kezelése

A Szolgaltatonak a Bizalmi Szolgdltatdsi Szabalyzatban meg kell hataroznia azokat az informacidkat,
amelyek nem mindgsiilnek bizalmasan kezelendének. Ezek kivételével minden adatot és informaciét
bizalmasan kell kezelnie.

8.3 Személyes adatok védelme

A Szolgaltatd rendelkezik adatkezelési tajékoztatéval, mely nyilvanos dokumentum, és elérhetd a
Szolgaltaté internetes honlapjan. Ezen dokumentum magdba foglalja a Szolgaltaté altal kezelt
személyes adatok korét, az adatkezelés céljat tovabba az érintettet megilleté jogokat. A vonatkozd
adatkezelési tajékoztatok és szabalyzatok a jelen rend éltal lefedett témakordkben is alkalmazanddak.
Az adatkezelésre, adatvédelemre vonatkozé dokumentumoknak 6sszhang kell lenniiik a nemzetkozi és
hazai vonatkozdé adatvédelmi jogszabalyokkal.

8.4 Felel6sség

A Szolgaltatonak felelnie kell a Bizalmi Szolgaltatdsi Szabalyzatban és jelen Szolgaltatasi Rendben
megfogalmazott valamennyi kotelezettsége maradéktalan betartasaért, még akkor is, ha a Szolgdltatas
nyujtasahoz kapcsolédd egyes feladatokat kiszervezett tevékenység keretében harmadik személy
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végez. A Szolgaltaté Uzletszabalyzata, igy kiildndsen annak felel8sségre vonatkozd rendelkezései a
Szolgdltatds vonatkozdsaban is alkalmazandé.

8.5 Dijak
A Szolgdltatdnak a Bizalmi Szolgaltatasi Szabalyzatban kell rendelkeznie a bizalmi Szolgaltatas dijarél.

9. Mddositasok

9.1 A Szolgaltatasi Rend médositasa

A Szolgaltatasi Rend médositasara az 1.4.3. és 1.4.4 fejezetekben leirtak megfelelGen alkalmazandok.
A Szolgdltatasi Rend mddosulasat a verzidszam megfelel§ valtozasa jelzi.

A Szolgéltatasi Rend mddositasa esetén a Szolgaltatdnak a mddosulds hatdlyba |épés napjan kdzzé kell
tennie internetes honlapjan a mdédosult Szolgéltatasi Rendet.

9.2 Hatdlyossag és megsz(inés

9.2.1 Hatalyossag

Id6beli hataly

A Szolgaltatdsi Rend egy adott verzidjanak id6beli hatdlya a cimlapon feltlintetett hatdlybalépés
dadtumadval kezdddik, és hatarozatlan idére szél. Az id6beli hataly megsziinik a Szolgaltatdsi Rend ujabb
verzidjanak hatdlyba lépésével vagy amennyiben a Szolgaltaté a jovGre nézve besziinteti a jelen
Szolgdltatdsi Rend szerinti bizalmi Szolgaltatas nyujtasat.

Targyi hataly
A jelen Szolgdltatasi Rend targyi hatdlya az 1.1. pontban korilirt Szolgdltatas nyujtasara és
igénybevételére terjed ki.

Személyi hataly

A Szolgdltatasi Rend személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban kézremlkodé
munkatarsaira, tovabba az Ugyfélre.

A Szolgaltaténak meg kell adnia a szolgaltatdsi szabalyzatban a szolgaltatdsi szabalyzat id6beli, targyi
és személyi hatalydra vonatkozo részletes kritériumokat.

9.2.2 Megsziinés

A Szolgdltatasi Rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendd
megszlintnek. A Szolgaltatd Bizalmi Szolgaltatdsi Szabdlyzata tartalmazza a tevékenység megsziinése
esetén alkalmazandé eljarasrendre vonatkozd szabalyokat. A szolgaltatasi tevékenység megsziinése
esetén a Szolgdltatdnak teljeskorlien eleget kell tennie a mindenkor hatalyos jogszabalyokban foglalt
kotelezettségeinek. A Szolgdltatd koteles a Bizalmi Szolgdltatasi Szabalyzatban rendelkezni arrél, hogy
a szolgaltatasi tevékenység megszlinésével Osszefliggésben a mindenkor hatdlyos jogszabalyokban
foglaltaknak eleget tesz.

9.3 Vitas ugyek rendezése

A Szolgdltatonak és Ugyfeleinek a Szolgdltatassal dsszefligg6 vitdikat mindenkor meg kell kisérelni
békés uton — peren kivil — targyaldsok utjan rendezni.

Bizalmi szolgdltatassal 6sszefligg6 panasz vagy jogvita esetén az Ugyfél békéltetd testiilethez vagy
birésaghoz fordulhat. Felek jogosultak vitak rendezése céljabdl békéltetd testilethez fordulni, melynek
részleteit a szolgaltatasi szabalyzat tartalmazza.
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9.4 Jogi szabalyozas

A Szolgaltaténak tevékenységét a mindenkor hatdlyos magyar és egyes Unids jogszabalyoknak
megfelel6en kell végeznie. A Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar
jog az irdnyadd, s azok a magyar jog szerint értelmezenddk. A legfontosabb jogszabdlyokat a Bizalmi
Szolgaltatdsi Szabalyzatban kell ismertetni.

9.5 Jogszabalyoknak valé megfelelés

A Szolgaltatonak a sajat mindenkori szabdlyzatainak megfelel6en kell nydjtania a Szolgdltatdsat,
megfelelve a mindenkori magyar és Unids jogszabalyokban foglalt elGirdsoknak.

9.6 Vis maior

A "vis maior" a Szolgdltatd érdekkorén kivil allé olyan, el6re nem lathaté eseményt jelent, amely a
Szolgaltatdssal Osszefliggésben kovetkezik be, a Szolgaltatds ésszerl teljesitését akadalyozza, a
Szolgaltaté ellen6rzésén kiviilallé, altala elharithatatlan. "Vis maior" esetében a Szolgdltatonak
haladéktalanul tajékoztatnia kell Ugyfeleit a vis maiorral 6sszefiiggd késedelem okairdl.
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