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1. Altaldnos informéacié
Jelen dokumentum célja, hogy egy tomor, jol atlathatd tdjékoztatdst adjon a TechTeamer Kft.
(tovabbiakban ,Szolgaltatd”) altal nydjtott elektronikus alairds elhelyezése bizalmi szolgdltatashoz
(tovabbiakban ,Szolgaltatas”).

A Szolgaltatas részletes ismertetése, m(ikodési és szabdlyai az alabbi dokumentumokban talalhatdak
meg:

=  Bizalmi Szolgaltatdsi Rend

= Bizalmi Szolgdltatdsi Szabalyzat

» Altaldnos Szerz6dési Feltételek

= Adatvédelmi Tdjékoztatd

Fenti dokumentumok a  Szolgdltaté6  kovetkez6  internetes cimén  érhetéek el:
https://bizalmiszolgaltatas.facekom.net

E dokumentum a Szolgaltatd szolgaltatdsaira vonatkozdé eljarasi és miikodési szabdlyok, és ajanlasok
kivonatdt tartalmazza. Jelen kivonat egy tdjékoztatd a szolgaltatas ligyfeleinek, hasznaléinak és minden
a szolgaltatasi korben nem szerepld a szolgaltatdsok segitségével létrehozott elektronikus aldirdsok
ellenérzésében érintett felek szdmara. A kivonat ismerete nem mentesit a kivonatolt szabalyzatok és
szerz6dés megismerésétdl.

Jelen dokumentum érvényes a hatdlybalépés datumatdl, a dokumentum mddositasaig, vagy
visszavonasaig.

A Szolgdltatd fellgyeleti szerve a Nemzeti Média- és Hirkodzlési Hatdsag (tovabbiakban: Bizalmi
fellgyelet). Szolgdltatd bizalmi szolgaltatasait 2019.01.31-én jelentette be a Bizalmi felligyeletnek,
mint nem mingsitett bizalmi szolgaltato.

A Bizalmi Fellgyelet elérhetGsége: http://webpub-ext.nmhh.hu/esign2016/

Partner alatt értjiik a szolgaltatdval szerz6désben allé pénzligyi vallalkozast, pénzforgalmi intézményt,
elektronikuspénz-kibocsatd intézményt, aki az Ugyfelei szdmara felkinalja a Szolgéltatast.

A Szolgéltaté a Szolgaltatast az Ugyfele részére csak és kizardlag olyan dokumentumokhoz nydijtja,
amelyet a Partnere Ugyfele részére felkinalt aldirdsra.

Az Ugyfelek a Partner rendszerébe integralt, specialisan erre a célra kialakitott informatikai szolgaltatas
igénybevételével kdthetik meg a szerz6déseiket.

A pénziigyi szolgaltatasokra vonatkozdan a Szolgaltato felelGsséggel nem tartozik.

1.1. Szolgaltatd adatai

Cégnév: Techteamer Kft.

Cégjegyzékszam: | 01-09-962028

Székhely: 1015 Budapest, Szabd llonka utca 9.
Internetes cim: https://bizalmiszolgaltatas.facekom.net
Adatvédelem: https://bizalmiszolgaltatas.facekom.net

1.2. Bizalmi szolgaltatas

A Szolgaltaté az aldbbi bizalmi szolgaltatdst nyujthatja a bizalmi szolgaltatdsi tgyfelei (tovabbiakban:
Ggyfél) részére:
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Az elDAS rendelet 3. cikk 16. a) pontja szerinti elektronikus aldiras elhelyezése. A Szolgéltaté altal
elhelyezett elektronikus aldiras fokozott biztonsagu elektronikus alairasnak mindsul.

A Szolgdltaté nem bocsat ki tanusitvanyokat az dltala nyujtott bizalmi szolgdltatas keretei kozott.

1.3. Jogszabalyi hivatkozasok

e 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon térténd elektronikus
tranzakciékhoz kapcsolédé elektronikus azonositasrél és bizalmi szolgdltatasokrdl, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérdl (tovabbiakban: elDAS)

e 2015. évi CCXXIl. torvény az elektronikus Ugyintézés és a bizalmi szolgdltatasok altalanos
szabalyairdl (tovabbiakban: E-ligyintézési tv.)

e 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Ptk.)

e 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatdsokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl

e 470/2017. (XIl. 28.) Korm. rendelet a bizalmi fellgyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatds nyujtasaval kapcsolatos bejelentésekrdl

e 137/2016 (VI. 13.) Korm. rendelet az elektronikus ugyintézés céljara felhasznalhaté
elektronikus aldirdshoz és bélyegz6hoz

A Szolgéltaté koteles a sajat mindenkori szabalyzatainak (ASZF, Szolgaltatasi szabdlyzat, Bizalmi
Szolgaltatdsi Rend) megfelelGen a Szolgdltatasait nyujtani, megfelelve a mindenkori magyar és Unids
torvényeknek és a magyar jogrendszernek.

2. Vitds Ggyek rendezése
A Szolgdltatonak és Ugyfeleinek a Szolgdltatassal 6sszefligg6 vitdikat mindenkor meg kell kisérelni
békés uton — peren kivil — targyaldsok utjan rendezni.
Bizalmi szolgdltatassal 6sszefligg6 panasz vagy jogvita esetén az Ugyfél békéltetd testiilethez vagy
birésaghoz fordulhat. Felek jogosultak vitdk rendezése céljabol békélteté testllethez fordulni,
melynek részleteit a szolgaltatdsi szabalyzat tartalmazza.

3. Vis major
A "vis major" a Szolgdltatd érdekkorén kivil allé olyan, el6re nem lathatd eseményt jelent, amely a
Szolgdltatdssal Osszefliggésben kodvetkezik be, a Szolgdltatds ésszerl teljesitését akaddlyozza, a
Szolgaltaté ellen6rzésén kiviilallé, altala elharithatatlan. "Vis major" esetében a Szolgaltatonak
haladéktalanul tajékoztatnia kell Ugyfeleit és Partnereit a vis maiorral 6sszefiiggd késedelem okairdl.
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4. Bizalmi szolgaltatas - elektronikus alairas elhelyezése
4.1. Személyazonossag ellendrzése

A Partner a sajat rendszerében végrehajtja a pénzmosas és a terrorizmus finanszirozasa megel6zésérdél
és megakadalyozasardl szél6 2017. évi LIll. torvényben (tovabbiakban ,Pmt.”) meghatarozott tgyfél-

......

sz

informatikai rendszerébe atadasra keriilnek a kévetkezé informacidk:

i) Ugyfél személyazonossag igazoldsara hasznalt hatdsagi igazolvanyban foglalt adatai, az igazolvany
érvényességi ideje és szama;

ii) Az Ugyfél-atvilagitas adatai és az Ugyfél-atvilagitas eredménye;
iii) Ugyfél azonositasara hasznalt adata (felhasznaldneve) a Partner informatikai rendszerében;

iv) Ugyfél masodik faktoros azonositasra hasznalt az ligyfél-atvilagitas alatt validalt csatornajanak
azonositéja (telefonszam).

4.2. Az elektronikus alairds létrejottének és elhelyezésének folyamata

A Szolgaltaté az Ugyfél személyazonossaganak ellenérzésére a Partner, mint harmadik fél altal végzett
45/2018. MNB rendeletnek megfelel8, pozitiv eredménnyel zarult Ggyfél-atvilagitasat fogadja el és
veszi at. Melynek része a személyazonosité okmanyok Pmt. szerinti ellen8rzése, illetve az abban foglalt
adatok rogzitése és adatigénylésre jogosult nyilvaltartas alapjan valé ellenérzése.

A Szolgéltatds igénybevételéhez az Ugyfélnek a Szolgéltatd rendszerébe torténd belépését kovetben -
a bizalmi szolgaltatas megkezdését megel6z6en - a visszakereshetség biztositasaval el kell fogadnia a
kovetkezéket:

i) Az aktudlis Altaldnos Szerz&dési Feltételeket;
ii) Az aktualis Adatvédelmi Tajékoztatot;
iii) Az aktualis Bizalmi Szolgaltatasi Rend-et.

Ezen nyilatkozatok megtételével az Ugyfél a Szolgaltatéval szolgaltatdsi szerz6dést kot bizalmi
szolgaltatas nyujtasara. A Szolgdltatd bizalmi szolgaltatast képviseletet ellaté személynek nem nyujt.

4.3. Ugyfél oldali alairas

Az aldirds és annak menete egy Osszetett, tobb lépéses folyamat, ami az Ugyfél Applikacidja és a
Szolgaltaté szervere kozott zajlik. Az Alairasi folyamat harom fazisbal all, melyek a kbvetkezdk:

i) M1: Els6, alairassal kapcsolatos tizenetkildés az Applikacio és a Szolgaltatd szervere kozott;
ii) Kétfaktoros autentikacio;
iii) M2: Masodik, alairassal kapcsolatos lGizenetkildés az Applikacio és a Szolgdltatd szervere kozott;

Az alairasi folyamat csak akkor kezdheté meg, ha az Ugyfél végigolvasta (kotelez8en végig gorgette) a
Felkinalt Dokumentumot. Ezutan aktivalddik az “Aldirds gomb”, aminek megnyomasaval elkezdédik az
aldirasi folyamat.
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Az elsé fazis soran aszimmetrikus kulcspar, azaz az Ugyfél Applikacidja egy RSA-2048 algoritmusnak
megfelel6 “publikus” és “privat” kulcspart generdl.

A mdsodik fazis sordn megtorténik a kétfaktoros autentikacid. A Szolgaltatdi oldal szervere fogadja az
elsé fazisban generalt lizenetet, és general egy verifikdciés kddot, amit SMS-ben kikiild az Ugyfél
el6z6leg a Partner altal ellen6rzott telefonszamara.

Az Ugyfél az Applikacion keresztiil a kétfaktoros autentikacidos képernyén megadja a kdvetkezd
autentikacios adatokat:

i) Az Ugyfél Partner rendszerében hasznalt felhasznaléneve;
ii) Az Ugyfél Partner rendszerében hasznalt jelszava;
iii) Az SMS-ben kapott verifikaciés kéd (TOKEN).

Az applikacié HTTPS titkositott csatornan elkiildi az autentikdcids adatokat a Szolgaltatd szerverének
ellenérzésre. A Szolgdltatd ellendrzi TOKEN az adott lgylethez valé megfelelését, valamint a Partner
rendszerében biztonsdgos csatornan keresztiil ellenérzi a felhaszndlénév és jelszd egymashoz
tartozasat és a felhasznaldi fidk érvényességét. Esetleges elgépelés esetén az Ugyfélnek lehet8sége
van Ujra probalkozni a TOKEN lejarati idejéig. Sikeres ellenérzés utan az Applikacid folytatja az aldirasi
folyamatot.

A harmadik fazis soran az applikacié el6allitja az tgyfél aldirdsanak torzsét alkotd - a Szolgdltatasi
Rendben részletezett - strukturdt. Ezt kovetSéen a Szolgdltatdsi Rendben részletezettek szerint
megtorténik a masodik, aldirdssal kapcsolatos lGizenetkildés, id6bélyegzés.

4.4. Alairas ellendrzése

A Szolgaltatd elvégzi az Ugyfél alairdsanak ellendrzését a Szolgaltatasi Rendben szabélyozott médon.

4.5. Szolgaltatd altali véglegesités

A Szolgaltatd a Felkinalt Dokumentum alapjan - azt valtozatlanul felhasznalva - |étrehozza az Alairt
Dokumentumot, amit a Szolgdltatd szamara a sajat nevére el6z6leg kiallitott, érvényes, mingsitett
elektronikus bélyegz6 tanusitvannyal bélyegez és mindsitett id6bélyeggel latja el, amely alairasnal a
vizualis reprezentacio részeként feltiintetve az lgyfél JSON aldirds hash értékét, és az ugyfél
felhasznaldnevét. Ezt kbvetben a Szolgaltato az Applikacion keresztil:

i) Felajanlja let6ltésre az Aldirt Dokumentumot és ennek letéltését napldzza.

i) Letolti az Ugyfél eszkdzére az Aldirasi Csomagot, igy a folyamat 6sszes |épése és azok ellen8rzése az
Ugyfél szdméra is elvégezheté.

Fenti [épéssel véget ért az elektronikus alairas Iétrejottének és elhelyezésének folyamata.

4.6. Archivalas és tarolas

Amennyiben az Ugyfél az Applikacion keresztiil igénybe veszi a Szolgéltatast akkor az Ugyfél Applikaciot
futtatd informatikai eszkdzére az Aldirasi Csomag kerdl letoltésre.

A jogszabalyi kévetelményeknek megfelelGen az elektronikus aldirasi folyamat soran keletkezd Alairasi
Csomagot a Szolgaltaté koteles megGrizni és a megfelel6 belsé eljarasrendek alapjan archivalni, illetve
a jogszabalyok altal meghatdrozott tarolasi id6 elteltével azokat fizikailag is torolni.

A Szolgaltatd a jelen ASZF szerinti Szolgéltatassal kapcsolatban keletkezett vagy megszerzett adatokat
a jogszabalyokban - kiloéndsen a pénzmosasi, adatvédelmi és konyvelési jogszabdlyokban - elGirt
kotelezd megbrzési idG elteltével koteles tordlni.
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Tekintettel arra, hogy a Szolgaltaté nem nyujt mindsitett bizalmi szolgdltatast, illetve, hogy a jelen
Szolgaltatdsi Rend szerinti Szolgdltatds keretében nem keril sor tanusitvany kibocsatdsra, az E-
Ggyintézési tv. 84. § szerinti 10 éves megdbrzési id6t nem altaldnosan, csak a jelen Szolgaltatdsi Rend és
a szolgdltatasi szabdlyzat 5.3. pontjaban korilirt naplé-komponensek esetén koteles alkalmazni.

5. Ellenszolgaltatas
A Szolgaltatd Szolgaltatast az Ugyfél részére dijmentesen nyujtja.

6. elDAS megfelelés

Az elDAS rendelet (EU 910/2014) 26. cikk kdvetelményei az lgyfél fokozott biztonsagu elektronikus
aldirasaval szemben:

6.1. Kizarélag az alairéhoz kothet§

A Partner az ligyfél-atvilagitas soran meggy6z8dik az Ugyfél személyazonossagardl. Az ekkor kialakitott
két kiilon faktor egyenként és kizadrdlag az alairdhoz kothetd.

6.2. Alkalmas az alairé azonositasara

Az Aldirdsi Csomag tartalmazza az Ugyfél az Ugyfélhez egyedileg kothets felhasznalénevét és a
kétfaktoros authentikacié adatait.

6.3. Olyan, elektronikus alairds létrehozasahoz hasznalt adatok felhasznélasaval hozzék |étre, amelyeket
az alairé nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;

Az aldiras |étrehozasahoz hasznalt adat csak az Ugyfél rendelkezésére allé eszkdzoén futd Alkalmazas
szamara ismert az alairds pillanataban. Az adat egy véletlenszerlen generalt publikus és privat kulcspar
(RSA 2048).

Az alairas soran hasznalt minésitett id6bélyegek sorrendisége alapjan kijelenthet6, hogy ez az adat a
Szolgaltaté rendelkezésére csak az aldiras elkésziilte utan, ellenGrzési célbdl valt ismertté.

A kulcspar ismételt felhasznaldsdra nincs lehet6ség, minden alairasi folyamathoz uUj kulcspar kerdil
|étrehozdsra, amit az Applikacidba épitett automatizmusok biztositanak.

A Szolgaltaté szdmara ismert publikus kulcsbdl a privat kulcs nem szamithatd a jelenkori szamitasi
kapacitasokat alapul véve.

6.4. Olyan mddon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden
késébbi valtozasa nyomon kévethetd.

Az Ugyfél aldirdsat reprezentéld hash az Aldirasi Csomagbdl el8allithatd, az alairas ideje a mindsitett
id6bélyegz6k adataibdl szarmaztathatd. Az Alairt Dokumentum legkisebb véltoztatasa is eltéré hash
értéket eredményez annak Ujraszamitasakor.

Az Aldirt Dokumentumon a Szolgaltatd altal elhelyezett mindsitett elektronikus bélyegzé biztositja a
Dokumentum eredetének és sértetlenségének bizonyossagat.

Az Aldirt Dokumentumon a Szolgdltatd altal elhelyezett mingsitett id6bélyeg biztositja az 3ltala
feltlintetett datum és id6pont pontossagat, valamint az adott datumhoz és id6ponthoz kapcsolt adatok
sértetlenségét.
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7. Panaszkezelés

A Szolgdltatéval, valamint a Szolgaltatdssal kapcsolatban felmeriilt panaszok irdsban az alabbi
maddokon nyujthaték be:

o elektronikus levélben az ugyfelszolgalat@techteamer.com e-mail cimre megkiildve;

Az Ugyfél panaszat a TechTeamer kivizsgdlja és a panasszal kapcsolatos allaspontjarél és
intézkedéseirdl (indokoldssal elldtva) irdsban tajékoztatja az Ugyfelet a panasz beérkezésétsl szamitott
30 (harminc) napon beliil, és az abban foglaltaknak eleget tesz.

A panasz elutasitdsa esetén az Ugyfél jogosult az illetékes békéltetd testiilethez fordulni, illetve a
felligyeletet elldatd Nemzeti Média- és Hirkozlési Hatdsaghoz.

A Szolgdltatd panaszkezelési eljarasanak részletes szabdlyait a TechTeamer Kft. Panaszkezelési
Szabalyzata tartalmazza, amely a https://bizalmiszolgaltatas.facekom.net oldalon érhet§ el.

8. Biztositasi fedezet

A Szolgaltatd rendelkezik olyan felelGsségbiztositassal, amely kiterjed a Szolgdltaté altal nyujtott
bizalmi Szolgaltatdssal 6sszefliggésben okozott aldbbi kdrokra és koltségekre:

a) a bizalmi szolgdltatasi ligyfélnek a bizalmi szolgdltatasi szerz6dés megszegésével 6sszefliggésben
okozott karokra,

b) a bizalmi szolgaltatasi Gigyfélnek és harmadik személynek szerz6désen kiviili okozott karokra,

c) az E-Ggyintézési tv. 88. §-aban foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél
felmerilt, az E-Ugyintézési tv. 89. §-a szerinti koltségekre, és

d) az elDAS Rendelet 17. cikk (4) bekezdés e) pontja alapjan a bizalmi felligyelet altal felkért
megfelel6ség értékeld szervek eljarasanak koltségeire, ha azt a bizalmi felligyelet eljarasi koltségként
érvényesiti.

9. Adatvédelem

A Szolgéltatd és az Ugyfél az egymdssal valé kapcsolatukra és a masik Félre vonatkozd, az iizleti
kapcsolat soran tudomdsukra jutott nem nyilvanos informdcidkat kotelesek bizalmasan kezelni.

A Szolgaltaté az Ugyfél személyes adatait a mindenkor hatélyos adatvédelmi szabalyok, igy az Eurdpai
Parlament és a Tanacs (EU) 2016/679 szamu, altaldnos adatvédelemrdl szélé rendelete és az
informdciés onrendelkezési jogrél és az informdcidszabadsagrol széléd 2011. évi CXIl. torvény
rendelkezéseinek megfelel&en kezeli. A Szolgéltaté az Ugyfél részére a Szolgéltatd honlapjan kdzzétett
Adatkezelési tdjékoztatdban ad tdjékoztatast az adatkezelés részleteirdl.

10. Megsz(inés

A Szolgdltatasi Rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendd
megszlintnek. A Szolgaltatd szolgdltatasi szabalyzata tartalmazza a tevékenység megsz(inése esetén
alkalmazandé eljarasrendre vonatkozé szabalyokat. A szolgdltatasi tevékenység megszlinése esetén a
Szolgaltaténak teljeskorlien eleget kell tennie a mindenkor hatdlyos jogszabalyokban foglalt
kotelezettségeinek. A Szolgdltatd koteles a szolgdltatdsi szabdlyzatban rendelkezni arrél, hogy a
szolgdltatasi tevékenység megszlinésével Osszefliggésben a mindenkor hatdlyos jogszabdlyokban
foglaltaknak eleget tesz.
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